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VON BENJAMIN HEIDERSBERGER

Mit dem Auftauchen von Virusprogrammen hat
ein neues Kapitel der Computerei begonnen. Und
wieder stellt sich die alte Frage, ob der Mensch
tun darf, was er tun kann. Was Viren so gefdihr-
lich macht, ist ihre Selbstindigkeit, die Fahigkeit,
sich der menschlichen Kontrolle zu entziehen.
Und schon werden die digitalen Erreger offentli-
chen Argernisses mit der Gentechnik und deren

Gefahren in Vel”bindung gebraCht. Computerviren sind eine voll-

kommen neue Gattung von Pro-
grammen. Sie haben Eigenschaften,
die man vorher nicht kannte, und
bergen ginzlich neue Moglichkeiten
und Chancen. Ein Virus hat die Fa-
higkeit, sich zu reproduzieren. Das
Programm hingt Kopien seiner
selbst an Wirtsprogramme, und zwar
derart, daB bei deren Aufruf weitere
Programme infiziert werden.

Virusprogramme bestehen aus
drei Teilen:

« Eine Kennung sorgt dafiir, dafl
infizierte Programme und das Virus
selbst nicht noch einmal infiziert
werden. Das erhoht erheblich die Ef-
fektivitit.

« Ein Reproduktionsmechanismus
findet nicht infizierte Programme
und bindet sich an sie.

+ Ein Funktionsteil 16st beliebige
Aktionen auf Computern aus. Der
gestalterischen Freiheit sind keine
Grenzen gesetzt.

Viren konnen sehr klein sein. Die
theoretische Minimalgrenze liegt bei
einigen 10 Byte. Dabei sind in As-
sembler geschriebene Programme
am effektivsten, da sie in direkt aus-
filhrbarem Maschinencode vorliegen.
Neben Viren, die nur auf dem Spei-
chermedium herumlungern, gibt es
auch solche, die sich nach dem Auf-
ruf speicherresident installieren, um
von hier aus Programme zu infizie-
ren. Das Ubergreifen eines Virus auf
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einen anderen Computertyp ist zwar
nicht ausgeschlossen, aber relativ un-
wahrscheinlich, da es dort auf einen
anderen Prozessor, ein anderes Be-
triebssystem und eine andere Sy-
stemarchitektur stoft.

Viren wiren halb so schlimm,
wenn sie sich lediglich fortpflanzen
wiirden. Sie wiren nur lastig, weil sie
Rechenzeit und Speicherplatz brau-
chen und somit die Performance ei-
nes Systems verschlechtern.

Was sie gefihrlich macht, ist ihr
Funktionsteil, der beliebige Befehle
tragen kann. Alles ist moglich: von
der Verbreitung von Botschaften und
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Witzeleien bis hin zur Zerstérung
und Verinderung von Daten und
Programmen. Dabei ist das unbe-
merkte Verindern von Daten ein be-
sonderes Problem. Dem konnten
Softwarehersteller durch Einfiihren
von Priifsummen Einhalt gebieten.
Doch nicht allein die Software ist
gefihrdet. Viren konnen ebenso
Hardware zerstoren. Beliebtes Opfer
sind groBe Monitore, deren Bild- und
Zeilenfrequenzen durch Registerin-
halte programmiert sind. Bei entspre-
chender Veridnderung wird der Zei-
lentrafo zerstort. Der alte Mac zu-
mindest bietet hier keine Eingriffs-

moglichkeit, weil die Zeilenfrequenz <
direkt durch die Hardware erzeugtﬁ
wird. g

Bei Disketten- und Festplatten- =
laufwerken sind klassische Angriffs-2
varianten das Anfahren nicht existen- .
ter Spuren oder unzuldssige Verén-
derungen der Drehzahl, was im all- 9
gemeinen jedoch keinen Schaden
hinterlaft.

Unangenehm hingegen ist die
Zerstorung von Kontrollspuren auf
Festplatten. Die kann nur der Her-
steller reparieren. Besonders anfillig
sind SCSI-Platten, da hier auf einer
besonderen Spur Teile des plattenin-
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